Février 2025

Le mot du Président

Cheres lectrices et chers lecteurs,

J e suis heureux de vous présenter le cin-
qguieme numéro de notre bulletin d'infor-
mation et de réflexion, qui met en lumiere
les dernieres tendances et les enjeux clés de
I'industrie de I'armement et de I'économie de
défense.

Dans ce numéro sont abordés les sujets de
BITD en Europe et en Pologne plus particuliere-
ment, de souveraineté, sécurité et technologies
numeériques, de notre destinée et de la balance
des paiements américains.

Je tiens a remercier notre équipe dévouée,
composée de Patrick Michon, Gérard Dugard,
Frangois Lefaudeux, ainsi que tous les contri-
buteurs qui ont partagé leurs articles pour ce

numéro. N'hésitez pas a nous faire part de vos
commentaires et de vos propositions pour les
prochains numéros de notre bulletin.

Les prochains entretiens armement et sécu-
rité souveraineté (EAS) se tiendront le mercredi
9 avril 2025 apres-midi. lls seront suivis d'une
grande soirée festive pour célébrer les 60 ans
de notre association et notre rapprochement
avec la majeure SNC (souveraineté numérique
et cyberdéfense), pour lequel nous aurons des
AG au printemps.

Trés amicalement,

Géraud BRUN, président BAED-IHEDN
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N'hésitez pas a faire part de vos réactions/commentaires/observations sur les articles de
ce numéro et continuez a proposer des articles qui constitueront la matiere des prochains
numeéros, en les envoyant a bulletin.athena@aed-ihedn.fr

_Q ° 9 —
L'association BAED/IHEDN n’entend donner ni approbation ni improbation aux opinions émises dans les articles
de ce Bulletin d’Athéna : ces opinions doivent étre considérées comme propres a leurs auteurs.
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Messages de la rédaction

Chers auditrices/lectrices, chers auditeurs/lecteurs,

Plusieurs lecteurs souhaitent disposer d'informations sur les programmes d'armement.

La rédaction fait donc appel aux responsables de ces programmes, qu'ils soient de la DGA,
des armées et/ou de I'industrie, pour proposer des articles répondant a ce souhait, en restant
bien slr dans le cadre des informations ouvertes !

Gérard Dugard & Patrick Michon

9 avril 2025

Entretiens armement et souveraineté

+

Soixantiéme anniversaire de notre association

Retenez cette aprés-midi et cette soirée !




BULLETIN ATHENA N° 5 (FEVRIER 2025)

Vers une BITD européenne « efficace » ?

La base industrielle et technologique de dé-
fense européenne (BITD-E) apparait au-
jourd’hui grevée de faiblesses importantes : des
budgets étatiques sous forte contrainte qui limitent
les commandes, des capacités de production
insuffisantes pour faire face a un conflit de haute
intensité, des offres fragmentées qui induisent
des modeles d'équipements multiples et peu
interopérables entre eux au niveau européen, des
politiques nationales cherchant a sanctuariser
leur propre BITD et a écarter les concurrences
pouvant les affaiblir. Les partenariats entre indus-
triels européens semblent eux-mémes souffrir de
handicaps forts, avec des processus de décision
particulierement longs, des regles de «retour géo-
graphique » qui visent a assurer a chaque pays un
retour économique vers sa BITD nationale a due
proportion de sa contribution financiere au projet
concerné, mais qui ce faisant peuvent entrainer
des surcodts et conduire a des architectures non
optimisées. A cela s'ajoutent des politiques de
contrble a I'exportation parfois divergentes entre
Etats membres mettant & risque I'exportabilité
des équipements développés en coopération,
pourtant vitale pour leur soutenabilité écono-
mique. lllustration et symbole de cette faiblesse,
78 % des importations de matériels de défense
par les pays de I'Union européenne (UE) entre
février 2022 et juillet 2023 ont été réalisées aupres
de fournisseurs établis hors de I'UE. Au regard
de ce constat de faiblesse et dans le contexte
du retour de la guerre en Europe, il est [égitime
de s'interroger sur les stratégies que la France
pourrait mettre en ceuvre afin de renforcer la
BITD-E et d'en accroitre I'efficacité au service
de la défense des Etats européens et de leurs
citoyens.

Comité 1 de 'AED 60*

Pour répondre a un tel objectif a I'horizon 2040,
tabler sur une démarche politique d'intégration
communautaire, qui serait susceptible de résoudre
par le haut les faiblesses liées a la fragmentation
des besoins et des financements, reléve d'un voeu
pieu ne poussant pas a l'action. De méme, une
approche «dirigiste », consistant a imposer, dans
le sens d'une consolidation capitalistique, une
restructuration trés importante du tissu industriel
des Etats membres, a I'image de celle ayant eu
lieu aux Etats-Unis dans les années 1990 et 2000,
est d'une part peu crédible et, d'autre part, non
nécessairement souhaitable. Il est en effet peu
probable que les Etats européens acceptent des
restructurations ayant un impact négatif sur leur
emploi ou leurs capacités technologiques sans
garantie de contreparties. Et une consolidation de
I'ampleur de celle menée aux Etats-Unis empor-
terait un risque fort de réduire a I'excés le niveau
de concurrence et possiblement la résilience
industrielle globale.

Aussi, si l'on s'interroge sur la stratégie que la
France doit adopter pour que la BITD européenne
réponde aux enjeux de défense et de souverai-
neté des Etats membres de I'Union européenne,
I'hypothese sous-jacente a retenir pour s'orienter
vers une démarche pragmatique est celle d'une
BITD-E capitalisant dans une large mesure sur
les forces des BITD nationales.

Cet article propose donc une stratégie fran-
caise axée sur la promotion de coopérations
intergouvernementales ouvrant des possibilités
nouvelles aux initiatives des industriels, tout en
assurant, via des instruments communautaires
(normatifs, financiers, voire fiscaux), un environ-
nement favorable aux coopérations et in fine
au renforcement de la BITD-E. Cette stratégie

* Christophe Barth, Frangois Bouligeon, Raphaél Brenier, Antoine Cahen, Benjamin Click, Marc Duprat ; Fabrice Grandclau-
don, Nadege Roussel, Benjamin Vancrayenest, Philippe Warin
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s'inscrit a la fois dans un cadre otanien et dans
un cadre européen dans l'optique d'un pilier
européen de défense au sein de I'Otan. Au cas
par cas, elle n'exclut pas I'entretien de relations
privilégiées avec le Royaume-Uni, en particulier
pour des partenariats capacitaires.

Cette stratégie vise a inciter les grands inté-
grateurs et équipementiers européens a s'ouvrir
davantage au tissu industriel des autres Etats
membres, par le biais de partenariats ad hoc
entre les pays de I'UE dotés de BITD impor-
tantes d'une part et ceux possédant une BITD
« partielle » d'autre part, partenariats congus
pour les intéresser sur le plan économique et
progressivement les convaincre de la capacité de
la BITD-E a répondre a leurs besoins de défense.

Le risque associé est de retirer de la charge
aux petites et moyennes entreprises (PME) tra-
ditionnellement associées a ces intégrateurs, ce
qui pourrait constituer de prime abord un frein
politique fort a cette démarche dans les princi-
paux pays producteurs. Ce risque devrait pouvoir
étre compensé par la hausse de l'activité de la
BITD-E, qui découlerait tant d'une préférence
européenne pour les acquisitions de défense
que d'un accroissement des exportations hors
UE. A ce titre, 'objectif & I'horizon 2040 de la
stratégie proposée est défini par deux chiffres :
réaliser 50 % des importations d'équipements de
défense des pays membres aupres d'entreprises
de la BITD-E (contre 22 % de février 2022 a juillet
2023), tout en maintenant parallelement, pour
ces mémes entreprises, un chiffre d'affaires a
I'exportation hors UE représentant 50 % de leur
chiffre d'affaires global « défense ».

Pour y parvenir, six recommandations ont été
identifiées, susceptibles d'enclencher le cercle
vertueux suivant : promotion de partenariats entre
les pays de I'UE dotés de BITD importantes et
ceux possédant une BITD émergente, mise en
ceuvre d'une logique de préférence européenne
et de mesures incitatives visant a créer un en-
vironnement favorable a I'essor de la BITD-E,
accroissement de l'activité et des ressources de

la BITD-E, gains de compétitivité vis-a-vis des
compétiteurs hors UE.

Recommandation n° 1: elle constitue 'axe
politique clé de la stratégie et consiste a adopter
une approche partenariale multiniveau, du parte-
nariat stratégique majeur jusqu'a lI'acquisition sur
étagére de gouvernement a gouvernement, en
passant par le modele CaMo (capacité motorisée).

Cing autres recommandations viennent la
soutenir, associées a des actions assorties d'un
horizon temporel de mise en ceuvre concentré
sur la période 2024-2028 de fagon a pouvoir
produire les effets escomptés d'ici 2040.

Recommandation n° 2 : favoriser, de la part
des Etats membres de I'UE, les acquisitions
d'équipements de défense aupres de la BITD-E.
Cela passe par une réforme des mécanismes du
Fonds européen de défense (FED) et par la mise
en place d'outils incitatifs dans une logique de
« préférence européenne» : pérennisation d'EDIR-
PA’, taxation douaniere pour les importations
d'équipements militaires en provenance d'un
Etat non membre de I'UE, révision de la directive
européenne CE/2009/81 (hotamment pour as-
souplir les conditions de recours aux «offsets »
et favoriser le recours par des Etats membres
a des contrats ou accords-cadres passés par
d'autres Etats membres).

Recommandation n° 3 : favoriser les coopéra-
tions entre industriels de la BITD-E en améliorant
les conditions d'exportabilité des matériels de
guerre européens et en agissant sur les modalités
de mise en ceuvre des certifications profession-
nelles au sein de I'UE. Il s'agirait notamment
d'étendre la portée de l'accord de minimis conclu
entre la France, I'Allemagne et I'Espagne pour
I'exportation des matériels de défense produits
en commun, et d'y rallier les Etats de la Lol
Cette approche respecte le caractére souverain

1 European Defence Industry Reinforcement through common
Procurement Act.

2 Letter of intent : accord-cadre signé en 2001 entre la France,
I'Allemagne, I'Espagne, I'ltalie, la Suede et le Royaume-Uni
pour faciliter les restructurations et le fonctionnement de
industrie européenne de défense.
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des décisions d'exportation, contrairement a leur
«communautarisation » envisagée par certains
acteurs. Lharmonisation des formations profes-
sionnelles identifiées comme critiques et la mise
en place d'une reconnaissance réciproque par les
Etats membres des certifications professionnelles
sont également a rechercher.
Recommandation n° 4 : faire du financement
de la BITD-E un enjeu stratégique, se traduisant
concretement par une mise a jour des criteres
ESG?, une adaptation de la politique de la Banque
européenne d'investissement (BEI), la création
d'un fonds de souveraineté pour la défense eu-
ropéenne (de 3 a 5 milliards d'euros par an) et le
lancement d'un emprunt (Eurobonds) avec des
criteres d'éligibilité favorisant la BITD-E.
Recommandation n° 5 : sécuriser en amont la
chaine d'approvisionnement en promouvant des
mécanismes communs au service de I'ensemble
des industriels européens. Tout en travaillant a la
convergence progressive vers des standards de
matieres premieres et/ou composants communs,
il s'agit de favoriser des achats groupés et en
avance de phase (stocks stratégiques).
Recommandation n° 6 : renforcer la présence
francaise au sein de I'Otan, que ce soit dans les
postes a tres hautes responsabilités ou dans
les chalnes capacitaires et de commandement.
Il s'agit notamment de peser davantage sur les

3 ESG: critéres environnementaux, sociétaux et de gouver-
nance.

normes définies a I'Otan pour éviter de s'en voir
imposer de trop favorables a l'industrie améri-
caine au détriment des industriels européens et
en particulier frangais.

Alors que la guerre en Ukraine a pleinement
mis en lumiere certaines faiblesses des BITD eu-
ropéennes, gagner en efficacité s'impose comme
une nécessité pour les Etats européens. Leurs
marges de manceuvre budgétaires sont en effet
minces et le spectre d'une réduction plus ou
moins prononcée de l'implication des Etats-Unis
dans la défense collective plane.

Les Etats ne sont d'ailleurs pas restés inac-
tifs. La plupart des initiatives et instruments dé-
veloppés au niveau de I'UE sont voués a étre
remplacés par I'EDIS/EDIP4, devant étre doté a
hauteur de 1,5 milliard d’euros (Md€) sur deux ans
(2026-2027). La prise de conscience est réelle.
En France, s'est, elle, notamment illustrée par le
rapport parlementaire n° 2625, écrit en mai der-
nier par les députés Thériot et Larsonneur, dont
la conviction partagée offre une conclusion de
choix pour cet article : I'avenir de notre sécurité
collective, la défense du « monde libre », dépendra
en grande partie de notre capacité a renforcer
notre industrie de défense.

4 EDIS : European Defence Industry Strategy.
EDIP : European Defence Industry Programme. Voir no-
tamment les publications de la Commission européenne :
eur-lex.europa.eu/legal-content/EN/TXT/PDF/?u-
ri=CELEX:52024JC0010 et 6cd3b158-d11a-4ac4-8298-
91491e5fa424Ken (europa.eu).
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De la Baltique aux Carpates:
Les industries de défense de la Pologne en 2025

Ayant rejoint I'Otan en 1999, la Pologne
en est aujourd’hui le pilier oriental, elle a

affecté en 2024 un budget de 37 Md€, soit 4,2 %
de son PIB a son effort de défense, a comparer a
2,2 % avant le 24 février 2022, jour de la tentative
d'invasion de I'Ukraine par la Russie, la prétendue
« Opération militaire spéciale». Il est prévisible
que son budget 2025 atteindra prés de 5 % du
PIB. Voulant étre un bon éleve de I'organisation,
la Pologne a accepté l'installation de sites de
missiles antimissiles balistiques américains sur
son sol, et peut-étre méme a l'avenir de missiles
nucléaires, comme depuis la guerre froide I'ltalie,
la Belgique, les Pays-Bas et I'Allemagne.

Depuis son adhésion a I'Otan, la Pologne a
adapté son industrie nationale de défense aux
standards de cette alliance et a acheté a I'étranger
ce qu'elle ne pouvait pas (encore) produire elle-
méme. Entre 2015 a 2022, du fait de sa méfiance
historique vis-a-vis de son grand voisin oriental,
36 milliards d'euros avaient déja été consacrés a
I'acquisition d'armements. Depuis l'agression de
celui-ci contre I'Ukraine, et I'attitude controversée
du Belarus, sa fringale des achats sur étagere
s'est accélérée.

1 — La modernisation des équipe-
ments des Forces armées

Une opposition pluricentenaire oppose la Pologne
a la Russie, depuis les affrontements successifs
entre la République des Deux nations (Pologne
et Lituanie) et la Moscovie. Si les Russes ne par-
donnent pas aux Polonais d'avoir pris Moscou
en 1610 lors de la guerre russo-polonaise de
1605 a 1618, les Polonais ont subi de leur c6té
trois démembrements de leur pays, et en 1920

Patrick Michon SN (CHEAr) 31

la guerre contre I'Armée rouge de Trotski, dont
ils furent victorieux par le Miracle de la Vistule.

L'enclave russe que constitue l'oblast de Ka-
liningrad, les troubles persistants en Ukraine,
I'annexion de la Crimée par la Russie, I'agression
caractérisée de |'Ukraine et l'invasion du Donbass
sont les moteurs puissants de la modernisation
des forces polonaises.

Voisine de la Russie, la Pologne a adopté de-
puis le déclenchement de la guerre en Ukraine
un plan de réarmement de grande ampleur. Une
hausse considérable des dépenses militaires a
déja eu lieu en 2023, quand elles sont passées
a 97 milliards de zlotys (20,3 Md€), dont 8,3 Md€
pour I'achat d'armes. Le gouvernement souhaite
doubler les effectifs militaires pour constituer
une armée de 300000 hommes, contre 140000
actuellement. Le pays multiplie depuis lors les
contrats d'acquisition de matériel. Un contrat
portant sur 6 Md $ d'armement avec les Etats-
Unis a été annoncé, pour acheter, entre autres,
250 chars M1 Abrams de derniere génération. En
2020, le gouvernement avait également signé un
contrat de pres de 5 Md $ pour acquérir 32 avions
de chasse F-35 et des défenses antiaériennes
avec l'achat de batteries Patriot.

L'un des volets principaux de ce programme
de modernisation est I'acquisition d'un systeme
de défense antiaérienne et antimissile. Le colt
de ce systéme dénommé Wisla est évalué a
5 Mds d'euros. Dans cette compétition, MBDA
et Thales proposaient le systtme SAMP/T et une
intégration de la Pologne au développement de
I'Aster 30 Block 1 NT, alors que Raytheon (E.-U.)
offrait le systeme Patriot ‘sur étagere’. Malgré
la coopération industrielle intense annoncée
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par MBDA et Thales, donnant satisfaction a la
Pologne qui demandait d'importants transferts
de technologie au profit de son industrie, c'est
Raytheon qui a en finale été sélectionné pour la
défense antimissile. Ce choix est essentiellement
politique, Varsovie, tres préoccupé par les agis-
sements russes, comptant beaucoup plus sur
la protection des Etats-Unis que sur une aide
éventuelle des pays européens.

2 — Les principaux intervenants
terrestres de la BITD polonaise
'heure est a la restructuration et a la consoli-
dation de l'industrie de défense polonaise, avec
la création du groupe industriel étatique PGZ
(Polska Grupa Zbrojeniowa).

La restructuration et consolidation de I'industrie
de défense polonaise, a eu lieu avec la création
du groupe industriel étatique PGZ (Polska Grupa
Zbrojeniowa). Arrivée a son terme, la consolidation
de la BITD polonaise au sein de I'entreprise a
capitaux d'état PGZ a intégré plus de 50 entre-
prises, générant en 2023 (dernier chiffre connu) un
chiffre d'affaires d'environ 1,5 G€ avec un effectif
global de prés de 20000 salariés.

PGZ regroupe les sociétés du groupe PHO
(ex-Bumar), dont les plus connues sont Mesko,
PCO, PIT-Radwar, Zaklady Mechaniczne Bu-
mar-Labedy, Stomil Poznan et Obrum. Mais sont
également intégrées dans PGZ les entreprises
Rosomak (ex-WZM), HSW (qui produit des blin-
dés et automouvants de 155 mm), le fabricant de
camions Jelcz et plusieurs ateliers de réparation
(dont WZM-Motors

Si Polska Grupa Zbrojeniowa est le principal
partenaire du ministére de la Défense nationale
dans la modernisation de I'armée polonaise, il
y a cependant une vie en dehors de PGZ, en
particulier la société privée WB Electronics qui
se développe rapidement, maitrise les techno-
logies de pointe, et propose des solutions de
numérisation des Forces.

3 — Lindustrie aéronautique est

désormais propriété étrangere

La dénomination PZL (Polskie Zaktady Lotnicze

- ou Usine d'aviation polonaise) ne désigne pas

une entreprise, mais une activité industrielle.

Depuis les privatisations, les industriels aéro-

nautiques, qui s'intitulent tous PZL suivie du

lieu d'implantation, sont tous contrélés par des
investisseurs étrangers.

- PZL-Warszawa-Okecie a Varsovie a été
achetée en 2001 par la société espagnole
EADS CASA, et depuis lors, est appelé Airbus
PZL Warszawa-Okecie SA.

- PZL-Mielec a été le plus grand producteur
d'avions d'arme sous licence soviétique. En
2007, PZL-Mielec a été acheté par la Sikorsky
Aircraft Corporation. Il produit des avions
agricoles M-18 et des avions de transport
légers M-28, en y intégrant des équipements
occidentaux.

- PZL-Swidnik, était a partir de 1956 |'un des
principaux fabricants d’hélicoptéres du monde,
par le biais de licences soviétiques. Puis ont
été congus et mis en production un hélicoptere
moyen réellement polonais, le PZL W-3 Sokd,
et un hélicoptere Iéger, le PZL SW-4 Puszczyk.
Au début de 2010, l'usine a été acquise par
AgustaWestland (Leonardo, Italie).

4 — Industrie navale

Le chantier naval de la marine polonaise Stocznia
Marynarki Wojennej SA est situé dans le port
de Gdynia (port sur la Baltique, proche de Dan-
zig-Gdansk); il est responsable de la construction
et la réparation des navires de la marine polonaise.
En 2017, il a été repris par Polska Grupa Zbroje-
niowa (PGZ). Il acheve difficilement la construc-
tion du patrouilleur hauturier ORP Slazak (241),
une variante de la corvette MEKO A-100 (plans
de Thyssen-Krupp). Trois frégates de classe
Miecznik sur plan britannique Arrowhead 140,
d'un déplacement de 7000 tonnes, doivent
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y étre construites, avec une mise en service
vers 2030. Ce programme semble prendre
beaucoup de retard.

5 — Un champion national en élec-
tronique et informatique : WB Elec-
tronics

(ces informations sont reprises du site web de la

société WB)

Le groupe WB est la plus grande entreprise privée

polonaise du secteur de la défense. Elle propose

des solutions de pointe aux forces armées inter-
nationales dans les domaines suivants :

- systemes de communication, de comman-
dement, de reconnaissance et de contrble
des armes;

- différentes classes de systemes sans pilote;

- systemes informatiques et solutions de cy-
bersécurité;

- aménagement et modernisation de véhicules
militaires.

Le Groupe WB créé en 1997, emploie plus de

1200 personnes avec WB Electronics jouant le role

principal avec 800 personnes. Il est le principal

fabricant et fournisseur d'électronique spécialisée
et de systemes avancés d'intégration, de com-
mandement et de contrble pour les forces armées
polonaises. Le succes du systeme de conduite
de tir d'artillerie ZZKO TOPAZ a défini le cours
du développement ultérieur de WB Electronics.

Le systeme de communication interne numé-
rique FONET est largement utilisé non seulement
dans I'armée polonaise, mais a également été
vendu dans plusieurs dizaines d'autres pays,
dont une licence vendue a Harris, une société
américaine.

Depuis des années, le groupe WB développe
des systemes sans pilote de différentes classes,
des systemes de reconnaissance de classe micro
aux drones tactiques avec une portée effective
de 200 km.

6 — Airbus Helicopters n'a pas pu
(ou su) vendre le 50 H225 a la Po-
logne!

Avant le remplacement des hélicoptéres de
combat Mil Mi-24, ou seront en lice le Tigre,
I'AH-64E Apache, et I'A.129 Mangusta, la Po-
logne s'est attelée au remplacement de la flotte
d'hélicoptéres de transport Mil Mi-7/17. Une apre
compétition s'est alors tenue pour fournir jusqu’a
70 hélicoptéres multiroles en versions tactique,
navale et de sauvetage. AgustaWestland AW-
149, Sikorsky S-70i et Airbus Helicopter EC-725
Caracal étaient en concurrence. Linstallation
d'une ligne d'assemblage de Caracal a Lodz, en
partenariat avec la société de maintenance aéro-
nautique WZL-1 a été un atout de I'offre d'Airbus
Helicopter, qui a remporté le marché.

Trés rapidement, AgustaWestland et Sikorsky
(Groupe Lockheed Martin), ainsi que leurs par-
tenaires locaux, respectivement PZL Bwidnik et
PZL Mielec, ont dénoncé le choix des autorités
et se sont engagés dans un bras de fer, contes-
tant I'attribution du contrat a Airbus Helicopters.
Alors en campagne législative, le gouvernement
polonais mené par le parti libéral plateforme
civique (PO) n'a pas eu le temps de mettre en
vigueur ce contrat.

Arrivé au pouvoir en 2016, le parti euroscep-
tigue Droit et Justice (PiS) a été trés irrité par les
'lecons de morale’' de I'Allemagne et de la France
sur l'accueil des réfugiés.

La colonie polonaise de Chicago, qui possede
une forte influence sur le gouvernement polonais
actuel, est un des atouts de Sikorsky. D'un autre
cOté, la proposition italienne bénéficie d'un ré-
seau d'influence qui a réussi a faire concrétiser
les contrats des avions d'entrainement M-346
et des tourelles du véhicule de combat d'infan-
terie Rozomak (lui-méme produit sous licence
finlandaise).

1
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Résultats : L'offre Airbus ayant été rejetée dans
des conditions fort troubles, I'offre italienne a
été favorisée, 22 hélicoptéres multiréles Leonar-
do AW101 et 10 Blackhawk Sikorski destinées
aux Forces spéciales ont été acquis.

7— Le renouvellement des
sous-marins

La marine polonaise dispose a I'heure actuelle
d'un sous-marin Kilo d'origine russe et de 4 'Kob-
ben’, sous-marins ex-norvégiens de conception
allemande. Ils devaient étre désarmés entre
2020-25. Pour les remplacer et conserver une
flotte sous-marine, I'Amirauté veut acquérir trois
sous-marins dans le cadre de sa modernisation.
Un appel d'offres a été adressé a huit chantiers
navals.

Les chantiers frangais DCNS-Thales et TKMS
pourraient sembler favoris, mais une solution
suédoise ne peut étre exclue, la Suede ayant un
programme de renouvellement de sa flotte dans
les mémes délais, et ayant une parfaite connais-
sance des conditions spéciales de la Baltique,
alors que les offres francaises et allemandes sont
basées sur des sous-marins océanigues congus
pour des grands fonds.

DCNS propose d'équiper les ‘Scorpéne’ du
missile de croisiere naval (MdCN) qui permettrait
au pays de disposer d'une capacité de frappe
en profondeur depuis la mer. Méme si cette ca-
pacité n'est pas a priori requise pour les futurs
sous-marins polonais, une telle proposition de-
vrait retenir I'intérét de Varsovie, dans le contexte
géostratégique actuel.

Pronostic : les chantiers suédois ont I'avantage
que la Mer baltique baignant également les ri-
vages de la Suéde, celle-ci a une bonne connais-
sance de ses caractéristiques géologiques
d’une mer étroite et peu profonde. Cependant
un nouveau compétiteur est apparu, la Corée

du Sud. La faiblesse de I'offre coréenne est que
ses sous-marins sont congus pour I'immense
et profond Pacifique, tout le contraire de la
mer Baltique. Le choix sera essentiellement
politique, sans les chantiers états-uniens qui ne
construisent que des sous-marins nucléaires,

et ne peuvent briguer ce marché.

8— Les présences étrangeres sur
le marché des équipements de
défense :

Linfluence américaine est visible culturelle-
ment et politiquement, la diaspora polonaise
aux Etats-Unis est trés importante. La Pologne
est politiquement trés proche des Etats-Unis,
impliquée militairement au sein de I'Otan, et elle
s'était engagée en Irak et en Afghanistan.

Héritage de l'importance de la communauté
juive en Pologne jusqu'en 1939, les sociétés israé-
liennes telles que IAl, Elbit, Rafaél, et autres sont
devenues incontournables dans les systemes de
drones, les missiles antichars, I'électronique de
défense et les systemes de commandement C4l;

Des sociétés européennes, dont AgustaWest-
land pour les hélicopteres, ont réussi leurs implan-
tations, en particulier grace a la prise de contréle
d'entreprises polonaises lors de la privatisation de
celles-ci. La proximité géographique de la Suede
et de la Norvege aide SaabBofors Dynamics et
Kongsberg.

9 — L'arrivée fracassante de la Co-
rée du Sud

L'acces a I'exportation de l'industrie de défense
sud-coréenne, auparavant limitee par les restric-
tions états-uniennes, est désormais possible.
Leurs entreprises apprennent vite le savoir-faire
commercial qui reste nécessaire. « La Corée du
Sud considere la production d'armes comme une
stratégie industrielle prioritaire. Elle maintient des
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niveaux élevés de dépenses militaires, consacre
des fonds considérables a la R&D et soutient
fortement ses exportations dans ce secteur ».
Pour le SIPRI, la Corée du Sud, qui n'occupait
que le 31e rang mondial en 2000, est désormais
le 8e plus gros exportateur d'armes de la planete,
son objectif est d'étre avant I'année 2030 le 5e.
Un exemple significatif de cette agressivité com-
merciale a ete donne par la récente succession
de contrats avec la Pologne. Lorsque toutes les
options d'achat seront affermies par Varsovie,
le montant total de ce partenariat s'élévera a
plus de 14 Mds €, y compris des engagements
de coopération industrielle et de transferts de
technologie.

Lindustrie aéronautique coréenne a enregistré
en Pologne la commande de 48 avions de com-
bat légers F/A-50 Golden Eagle, développé par
Korea Aerospace Industries (KAI) pour remplacer
les MiG-29 hérités de la période soviétique. Un
protocole d'accord a ete signe le 27 juillet 2022,
pour 2,5 Mds €.

L'armement terrestre n'est pas en reste avec la
commande polonaise de 180 chars K2PL Black
Panther pour 2,25 Mds € avec une option por-
tant sur 400 unités supplémentaires a confirmer
d'ici 2030. Il s'agit de remplacer les 500 T-72 et
PT-91 Twardy.

[l est aussi question d'un contrat pour la four-
niture de 670 chassis d'obusiers K9 auprés de
Hanwha Defence pour prés de 3 Mds €. Ces
chéssis seront équipés de tourelles d'artillerie
Krab de 155 mm. A plus long terme, le groupe
d'armement polonais PGZ et la société sud-co-
réenne Rotem ont signé un mémorandum sur
le développement conjoint d'un char de combat
et d'un véhicule de combat d'infanterie. Si les
acomptes nécessaires a l'entrée en vigueur de
ce contrat sont effectivement versés, le paysage
des pays exportateurs de matériels de défense
sera profondément modifié’

10 — Cinq recommandations pour

améliorer la présence francgaise
Pour accroitre la part de l'industrie frangaise sur

le marché polonais des équipements de défense,

il convient d'opérer une révolution culturelle dans

notre action commerciale :

- en premier lieu, faire abstraction du passé et
des incompréhensions mutuelles, en intégrant
le fait que la France n'est plus (hélas?) la
‘Grande nation’ du xviilie siecle, et en ayant
conscience que la Pologne et les Polonais
sont susceptibles;

- approfondir la connaissance mutuelle des
cultures et des hommes en favorisant I'acces
d'étudiants polonais aux formations universi-
taires frangaises, et en créant des partenariats
pour valoriser la civilisation, la culture et la
langue polonaises;

- améliorer la qualité des négociateurs, en
s'assurant que les parties francaises et
européennes disposent d'un minimum de
connaissance de I'histoire tragique, des usages
et coutumes de la Pologne;

- promouvoir les investissements directs en
Pologne, en procédant a des transferts de
technologie sur une base gagnant-gagnant et
en encourageant les PME frangaises a créer
des filiales en Pologne;

- faire des offres de partenariats dans le domaine
de la défense en proposant le co-développe-
ment de matériels pouvant étre adoptés par
les deux armées.

11 — Le point de vue polonais... sur
la faible présence francgaise

Entre 2009 et 2013, les commandes de ma-
tériels de défense de la Pologne a la France ont
été de moins de 54 millions d'euros de matériels
militaires. Vu de France, le marché d'armement
polonais piétine malgré de nombreuses offres
d'industriels frangais. La position polonaise est
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présentée ci-aprest :
« Pour vendre I'armement a un pays, il faut une

I'Otan, que les Polonais pensent nécessaires
pour garantir la sdreté du pays. La confiance

alliance politique de défense avec ce pays. Et la
confiance entre la France et la Pologne n'est pas
‘robuste’... Aprés le départ des 70 000 derniers
soldats de I'Armée rouge en 1993, la Pologne
recherchait une adhésion la plus rapide possible a
I'Otan, afin d'assurer au pays de réelles garanties
de l'alliance. Alors que la France se serait opposée
a cette adhésion, c'est le soutien des E.-U, a
cette demande, qui aurait entrainé 'achat des
F-16, Dans l'opinion polonaise, I'idée s'est ensuite
développée que la France privilégiait la Russie,
au détriment d’une relation de confiance entre
Paris et Varsovie”.

« En 2016, les décideurs polonais ont toujours
l'impression que la France s'oppose frontalement
a toutes les initiatives polonaises au sein de

1 Commentaire fait a l'auteur.

polonaise n'est pas au rendez-vous pour pouvoir
prendre des décisions favorables concernant
les achats de I'armement a la France. Sur les
offres relatives a des équipements de défense,
les raisons politiques priment sur les raisons
industrielles.

Un cercle vicieux s'est développé, contrecarrant

le développement des relations commerciales
du domaine de la Défense :

- la Pologne souhaiterait en premier lieu le

développement de relations politiques avec
la France, mais a l'impression que la France
reste inaccessible. Les rapprochements sur des
contrats interviendraient dans un second temps.

- Pour la France, la doxa est que le soutien politique

sera entrainé par la signature d’un bon contrat.
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11 — Les stratégies d'approche des fournisseurs

Cibles

Forces

Faiblesses

Plateformes Terre (Roso-
mak)

Matériels simples et relati-
vement bon marché.
Rapprochement politique
OTAN, UE, craintes des
Russes

faible influence politique

Missiles,
UAVs,
Electronique, C4ISR,

Fournitures directes,
Coentreprises,
Relations historiques

Soupcons de violations de
regles de 'OCDE

Plateformes navales et air,
C4ISR

Accords MoUs et MoAs,
Alliance face a la Russie

Licences d'exportation E.-
U., Surveillance du Congres,
risque de changements po-
litiques

Coopération et coproduc-
tion

Prises de participation dans
des industries en voie de
privatisation (PZL)

Difficultés pour satisfaire
aux exigences d'offsets par
exemple sur les tourelles
destinées au Rosamak

Plateformes terrestres et
navales

Transfert (ou cadeaux) de
chars et d'autres plate-
formes

Ces 'dons’ asphyxient l'in-
dustrie polonaise.
Mémoire des contentieux
historiques

180 (+ 400) Chars K2
670 Pieces d'Artillerie K9
48 Avions FA-50
Sous-marins?

Création de partenariats
industriels

Différences culturelles
Risques de concurrence
avec des offres américaines
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Souveraineté sécurité
et technologies numériques

O. Bunouf SM (HES) 25, S Delaitre SN (IHEDN) 52, D. Chaumette SN (CHEAr) 20

Introduction
Cet article restitue une partie des débats et des
réflexions du groupe de réflexion d’Athéna « Sou-
veraineté, sécurité et technologies numériques »,
initié fin 2022

Commengons par définir ces trois termes :

Souveraineté : cette notion est réapparue dans
le débat public depuis plusieurs années, plus
particulierement pour les domaines de la défense
et de la sécurité.

Le format de cet article ne permettra pas de
développer les multiples aspects et définitions de
ce terme, mais on peut se contenter de considérer
que la souveraineté est la qualité qui donne aux
Etats la capacité de faire des choix stratégiques
dans leurs domaines régaliens (acquisitions
de défense, technologies de sécurité, autono-
mie alimentaire, contréle des flux financiers et
d'Informations, intéréts supérieurs, facteurs de
puissance...).

Comprise de ce sens, la souveraineté suppose
une maitrise relative des technologies critiques
associées aux domaines régaliens, de facon
a conserver une certaine liberté sur les choix
d'approvisionnement et une certaine autonomie
par rapport aux acteurs dominants.

Plusieurs grilles d'analyse sont applicables afin
de mesurer le degré de souveraineté, notamment
les analyses de type géographique et géopolitique
(Etats-Unis/Europe/Chine...)

Ou encore les analyses de type « Pyramide des
besoins selon Maslow », en partant du niveau des
besoins les plus matériels et en s'élevant jusqu'aux
besoins les plus intellectuels ou spirituels

Les problémes de souveraineté sont trés
vastes et ont fait déja I'objet de nombreuses

études sur les problémes traditionnels tels que
les ressources minieres, la capacité des industries
intermédiaires...

Dans cet article, on traitera de la souveraineté
uniguement sous l'angle de la sécurité et des
technologies numériques.

La sécurité fait partie des domaines régaliens
et primaires de |'Etat (pas d'Etat sans sécurité, pas
de citoyenneté sans sécurité...), mais elle peut
se décliner également a I'échelle des entreprises
ou des personnes.

Les technologies numériques sont issues de
I'hyperdéveloppement de la science informatique
depuis les années 1970 - 1980; le phénomene
marketing et industriel associé, appelé «la loi de
Moore », a accompagné (et soutenu) cette énorme
croissance du domaine, aboutissant a un Internet
fonctionnel a partir de la fin des années 1990,
et a un réseau mondial interconnecté des les
années 2000 (le village mondial informationnel).
Aujourd’hui, plus de 4 milliards de personnes
sont quotidiennement sur un réseau social nu-
mérique...

Le domaine numérique, au stade ou il s'est
développé aujourd’hui, présente un vaste conti-
nuum de couches technologiques, en partant
du domaine physique (les composants et les
infrastructures matérielles, telles que les cables,
les routeurs, les datacenters [serveurs]), en tra-
versant les couches intermédiaires (mixte entre
le hardware et les couches logicielles de bas
niveau — firmware, langage machine et pro-
tocoles d'échange de données), pour accéder
aux superstructures (les operating systems, les
grands logiciels de bureautique, les grandes
plateformes numériques, les clouds associés et
les fameux réseaux sociaux...). Il est chapeauté

13
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par les outils de Big data, de renseignement, le
domaine cyber et depuis deux ou trois ans I'lA.

Nous nous sommes cantonnés a une étude
concernant trois étages particuliers de cette
pyramide des technologies du numérique, vue
sous I'angle de la souveraineté et de la sécurité.

En termes de criticité, nous avons choisi de
traiter trois exemples, tirés chacun d'un de ces
trois étages :

1°) Le cloud souverain (sécurité et intégrité
des données)

2°) Le matériel (hardware) associé aux tech-
nologies de souveraineté (maftrise ou pas des
filieres techniques)

3°) Le domaine cyber (nouvel espace de conflits,
failles de sécurité...)

1°) Le cloud souverain (sécurité et
intégrité des données)

La notion de cloud est complétement liée a la
connectivité et a I'acces aux données que le
modele des grandes plateformes numériques
(GAFAMI et NATU aux Etats-Unis, BATX en Chine)
a fortement développé depuis les années 2010.
Pas de streaming, ni de réseaux sociaux sans la
disponibilité de ces cloud!

La définition du cloud souverain nous provient
du ministere de I'Intérieur et du ministere de la
Culture. Il s'agit d'un modele de déploiement
dans lequel I'nébergement et I'ensemble des
traitements effectués sur des données par un
service de cloud sont physiquement réalisés
dans les limites du territoire national par une
entité de droit francais et en application des lois
et normes francaises.”

A l'image du cloud computing, il s'agit d'une
solution permettant de stocker ses données dans
des serveurs externes. Mais ici, le cloud souverain
est limité au territoire d'un pays et respectueux
de ses lois.

Remarquons tout de suite que I'Europe ne
possede en propre aucune de ces plateformes...

On peut faire l'inventaire suivant .

- Etats-Unis :

- la constellation GAFAMI = Google (Alpha-
bet) — Apple — Facebook (Meta) — Amazon
(AWS) — Microsoft (Azur) — Intel;

- le moteur de recherche de Google qui gere
95 % des requétes et monopolise 99 % des
encarts publicitaires du Net (position hyper
dominante) pour le monde entier;

- les outsiders : NATU = Netflix, Airbnb, Tesla,
Uber;

- et, dernier venu, Starlink pour ses constella-
tions de satellites de diffusion de contenu et
son pouvoir politique (par exemple I'Ukraine
dépendant de ce réseau — Elon Musk)

- Chine:

- la constellation BATX = Baidu, Alibaba,
Tencent, Xiaomi

- la proximité de ces entreprises avec la puis-
sance étatique assez évidente pour la Chine
(mais qui existe aussi aux Etats-Unis, étant
donné le protectionnisme culturel américain
et le tropisme californien de cet écosysteme.

Rappelons également que les principaux ré-
seaux « sociaux» sont eux aussi sous I'emprise
des Etats-Unis et de la Chine.

La France et I'Europe se retrouvent donc com-
pletement dépendantes de ces grands fournis-
seurs de services numériques.

La prise de conscience du risque a commencé
en 2009, avec les premiers projets de clouds
indépendants, notamment en France, et les ten-
tatives en 2009 et 2012

Focus sur les hébergeurs francais

Le besoin d'hébergement de données ne ces-
sant de croitre, le cloud est parti d'un espace de
partage des données, a distance, via un héber-
gement physique sécurisé, mais pas forcément
propriétaire’, pour étre aujourd’hui un espace
de services proposés par les fournisseurs d'hé-
bergement, dont les trois plus gros sont améri-

1 Un systeme ou un logiciel propriétaire est une entité déve-
loppée par une entreprise qui en garde l'entiere propriété
et contdle et fait payer I'usage par différents moyens, sans
que les clients aient la possibilité de parfaitement connaitre
la structure de ces services.
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cains soumis au Patriot Act? : Google, Amazon et
Microsoft. Face a cela, les institutions nationales
ont lancé en 2009 le projet « cloud souverain » qui
vise a se prémunir de I'espionnage industriel et a
préserver la souveraineté numérique frangaise.
En 2021, le gouvernement francais annonce
une labellisation «cloud de confiance » lors du
lancement de sa nouvelle doctrine « cloud au
centre ». Elle s'appuie sur la certification SecNum-
Cloud de 'ANSSI, a laquelle s'ajoute la nécessité
de disposer de serveurs domiciliés en France.
De plus, la structure qui détient les données doit
étre européenne et possédée par des Européens.
Aujourd’hui les trois fournisseurs américains
deviennent les premiers acteurs du monde de
I'lA, ce qui peut se comprendre, car I'apprentis-
sage des moteurs d'lA doit se faire en s'appuyant
sur un ‘lac’ de données important, encore faut-il
gu'elles soient pertinentes et fiables. Criteres que
nous ne définirons pas ici.
Dans un contexte souverain ou de confiance,
il faudra sécuriser et vérifier la véracité des don-
nées tout au long de leur cycle de vie. Il est donc
important de tout maftriser de bout en bout,
et d'avoir les moyens de tracer les actions sur
ces données et leur utilisation. Et donc par ex-
trapolation, avoir un regard en profondeur sur la
maniere dont les fournisseurs [providers] gerent
les données et en avoir 'acces et la tragabilité.
Cette question de souveraineté autour du cloud
a obligé les Etats et les organisations & réagir pour
ne pas creuser un retard technique aggravé, de
plus, d'un manque d'investissement autour des
infrastructures techniques [matériels, logiciels...].
Ainsi la DGFiP et le ministere de I'Intérieur ont
respectivement investi dans Nubo et Pi, deux
clouds privés, mis a disposition d'autres entités
publiques. De méme, d'autres ministeres ont
lancé un certain nombre d'initiatives, comme le
ministére de I'Education nationale avec Cloé sur
les plateformes de développement, ou le minis-

2 Cette loi, votée par le Congrés le 26 octobre 2001, autorise
les services de sécurité a accéder aux données informa-
tiques détenues par les particuliers et les entreprises, sans
autorisation préalable et sans en informer les utilisateurs
(Wikipédia).

tere de la Culture. D'autres encore utilisent des
Clouds publics sur des données non sensibles.

Si le cloud apparait comme un outil indispen-
sable dans le secteur public; sans offres souve-
raines ou, a minima, de confiance, le déploiement
de cette technologie sera freiné, le retard tech-
nique continuera a se creuser et nous écartera
de la vague de I'lA pourtant tres prometteuse.

Les investissements faits par les Américains
sur ces sujets technologiques ont été d'une im-
portance telle que nous ne pouvons espérer les
rattraper. Le risque est que les investissements
sur I'lA prennent le méme chemin. Une initiative
européenne permettrait-elle d'assurer un certain
niveau de souveraineté?

Aujourd’hui plusieurs offres de cloud souverain
sont annoncées a des niveaux de maturité et de
services différents :

- Scaleway : filiale de lliad, sur une technologie
Open Source

- Bleu: Orange et Capgemini sur technologie
Microsoft Azur

- NumSpot: La Poste, Dassault Systéemes, Bou-
ygues Telecom et la Caisse des dépobts sur
I'offre technologique d'Outscale.

- OVH : indépendante, sur la technoligie

WMWare
- Cloud Temple : filiale de Neurones sur tech-

nologie RedHat
- Sens: Thales, Google sur technologie Google
- Gaia-X: initiative d'origine franco-allemande,
n'est pas un cloud souverain au sens SecNu-
mCloud de 'ANSSI, mais plutdt un ensemble
de standards communs aux 331 membres de
cette association, dont des hyperscalers [entre-
prises capables de déployer a grande échelle]
américains et chinois, des industriels euro-
péens, classés sur quatre niveaux de labels,
et reposant sur des critéres technologiques
et juridiques.
Le secteur de la santé est également au centre des
débats en France avec, notamment, les données
de santé comme dans le dossier médical parta-
gé. La norme HDS [Hébergement de données
en santé] réduit le risque de fuite de données

15
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avec des procédures transparentes mises en
place pour gérer les données dans des centres
ultra-sécurisés. En France, le cas du Hub santé
est tres emblématique des enjeux autour de
I'nébergement [et de I'exploitation] des données
personnelles de santé.

Cas particulier des clouds de défense

Plus particulierement dans le secteur Défense,
la sensibilité de certaines données n'est pas
contestable. Il faut donc pour ce secteur avoir
des infrastructures hyper sécurisées, peut-étre
méme indépendantes de nos alliés historiques.
C'est dans ce contexte que le cloud de confiance,
voire le cloud privé, fait son apparition. En effet,
le ministere de la Défense, conscient de ces
contraintes, ne se risque pas a utiliser les envi-
ronnements cloud cités ci-dessus, sauf sur des
sujets non sensibles, par exemple au travers
d'outils de gestion de certains process, mais
transposés en On Premise, a savoir en local sur
site, pour a la fois bénéficier des dernieres fonc-
tionnalités, mais sans étre connectés au reste du
monde. Le co(t de ces transpositions d'outils a
forte valeur ajoutée d'un mode SAAS a un mode
On Premise n'est pas négligeable; il peut méme
devenir rédhibitoire pour certains projets et sans
avoir une garantie a 100 % sur la confidentialité.

Nous nous trouvons donc dans un dilemme
pour ne pas décrocher sur le retard technique,
qui est déja tres important dans le secteur public,
tout en continuant a bénéficier de la qualité de
service fournie par le niveau des outils en mode
cloud. Ce dilemme ne peut se résoudre que si
I'Etat regarde de plus prés les données pour les
classer précisément selon leur sensibilité et les
stocker au bon endroit en fonction de leur criticité.

Recommandations

Ri1a: clarifier la question de l'extraterritorialité
des lois concernant I'hébergement, susciter une
réponse européenne ou francaise.

R1b : développer une solution européenne de
I'hébergement des données sensibles, en partant
des offres existantes [OVH, Dassault System...].

Ric : lancer des recherches et une nouvelle
approche stratégique au niveau de I'Europe pour
créer un espace spécifique en Big data de sécurité
et de défense [l'idéal serait de pouvoir construire
a terme une alternative a Palantir, outil de sou-
veraineté nationale des Etats-Unis en matiére
de Renseignement]

2°) Le matériel (Hardware) associé
aux technologies de souveraineté
(maitrise ou pas des filieres techno-
logiques )
Pour simplifier, nous avons travaillé par grandes
régions géographiques, Etats-Unis — Europe —
Chine — reste de I'Asie

Le cas de la Russie serait intéressant a dévelop-
per (pour son écosysteme numérique particulier,
issu de I'échec de 'URSS dans «la Guerre des
étoiles» en 1986 - 1990); pour faire court, ce pays
n'a pas de filiere de composants numériques au
sens des architectures de Von Neumann, mais a
construit des compétences sur des alternatives
(notamment analogiques) et essentiellement sur
la technique d'exploitation des failles numérigues
(voir le chapitre sur la cyber)

Cartographies mondiales/niveaux de maitrise
des technologies, analyse par niveau
-La recherche

L'Europe conserve une position importante, ses
chercheurs sont tres convoités (cas du frangais
Yann Le Cun, directeur scientifique chez Meta/
Facebook...), tandis que sa position se dégrade
au fil des années. Mais I'Europe possede un soft
power encore conséquent.

Les Etats-Unis sont ultradominants, surtout
depuis l'arrivée de Trump en 2016. La Chine,
qui a beaucoup investi dans le domaine de la
nano-informatique et de I'lA, a encore du retard
sur les Etats-Unis, mais progresse plus vite que
I'Europe.

-Les concepteurs

- Comme précédemment, I'Europe a une posi-
tion significative, mais qui se dégrade; faute
d'investissements, STMicroelectronics a décidé
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de se retirer de la course a la résolution ul-

time (environ 1 nanometre, soit un milliardieme

de métre) pour ses puces.

- Les Etats-Unis gardent une position significa-
tive, mais ils sous-traitent une partie de leurs
développements en Asie, notamment a Taiwan
chez TSMC (90 % des technos de pointe).

-Les fabricants
L'Europe ne représente plus que 7 % de la

production mondiale de composants et d'équi-

pements électroniques & informatiques, mais
conserve quelques pépites.

On peut mentionner :

- STMicroelectronics (France et Italie), Infineon
(spin-off de Siemens, Allemagne), Lfoundry a
disparu en 2013... Mais tous ces producteurs
ne fabriquent que des puces (processeurs)
de 2e catégorie;

- SOITEC, France, substrats d'excellente qualité;

- Et surtout ASML, le fabricant hollandais de
machines a graver nanométriques, qui a le
monopole quasi mondial du domaine (TSMC,
NVIDIA et Samsung dépendent d'ASLM !).
Les Etats-Unis, via les stratégies d'Intel et

d'Apple, ont commencé a partir de 2016 a ré-

internaliser une partie de leur production (an-
ciennement réalisée en Chine et en Asie), mais
continuent a sous-traiter largement au Taiwanais

TSMC. Pour cela, ils ont mis en place un fort

partenariat avec lui, et il fabrique aujourd’hui

90 % des nouvelles technologies numériques

(chiffre 2021 du syndicat patronal américain de

I'industrie électronique).

Les Chinois, eux, en réponse a I'embargo de
Trump, ont soutenu leur production interne, au
co(t de 100 G$ d'investissements dans leurs
filieres industrielles du numérique.

Etant donné un constat partagé de «décro-
chage en cours» de I'Europe sur ce domaine du
hardware, il nous est apparu opportun de réfléchir
a la nécessité, ou pas, de continuer d'investir dans
la course aux résolutions ultimes pour les puces
et nanoprocesseurs : faut-il se battre contre les
Etats-Unis et les Chinois avec une ou deux gé-
nérations de retard en termes de résolution (au

regard des besoins, faut-il impérativement une
résolution de 2 nm, alors que 30 nm suffiraient ?);
ou bien, est-il temps de changer de stratégie et
d'envisager de travailler sur de nouvelles archi-
tectures de rupture, notamment beaucoup plus
efficaces en terme de puissance de calcul, de
sobriété énergétique et de traitement parallele
des données? Certains scientifiques parlent de
la nécessité de sortir de l'architecture de Von
Neumann pour les nouvelles applications (tels que
les LLM de I'l|A). L'enjeu est de flécher au mieux
nos futurs investissements, de facon a donner
a I'Europe de nouvelles marges de manceuvre.

Recommandations

R2a : plan de sauvegarde en urgence des pé-
pites européennes restantes, protection contre des
OPA «inamicales », création d'un fonds souverain
stratégique européen significatif, afin de garder
une certaine autonomie vis-a-vis des grands four-
nisseurs ameéricains, chinois ou sud-asiatiques.

R2b : lancer un plan stratégique européen
de recherche sur les nouvelles architectures
informatiques, comme alternative aux puces et
GPU «classiques », avec l'idée de construire a
partir d'une page blanche de nouvelles filieres
électroniques et informatiques pour soutenir le
développement massif de I'lA (en développant
des filieres plus efficaces en termes de calculs
et de consommation électrique)

pistes possibles : développement industriel des

réseaux pseudomorphiques, fonds européen pour

de nouvelles salles blanches (victimes de I'ob-
solescence).

Les arbitrages sur les financements seraient
réalisés sur la base d'un programme de déve-
loppement, approuvé au niveau des FEtats et de
I'Europe

R2c : retravailler la notion de dualité civilo-mi-
litaire, car le militaire est devenu complétement
dépendant des développements civils dans le
domaine numérique et électronique (les quantités
demandées par le seul domaine militaire sont
ridicules par rapport aux milliards de puces pour
PC et smartphones vendues tous les ans dans le
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monde). On pourrait proposer de |égiférer pour
garantir des quotas de production réservés

R2d : améliorer l'interface industrie/recherche

C'est I'étape du « passage I'échelle » qui est la
plus difficile a réussir, le mode «start up» n'étant
pas toujours suffisant pour garantir I'industriali-
sation d'une idée novatrice. La consolidation des
filieres existantes et la création des nouvelles
doivent passer par une meilleure coordination
industrie/recherche, sur une base programma-
tique (réponse aux besoins régaliens)

3) Le domaine cyber (nouvel espace
de conflits, failles de sécurité...)
Lappellation cyber est directement dérivée de
la science cybernétique, qui traite des objets
robotiques et informatiques autonomes (le CPS :
le systeme cyber-physique)

Cette approche se décline aujourd’hui surtout
autour de la notion d'objets connectés (I'Internet
des objets), et celle d'agents intelligents (utilisés
par I'|A notamment), nous nous trouvons donc
dans la couche supérieure de la pyramide des
besoins informatiques.

Cependant, en termes de souveraineté, le
cyber est essentiellement décliné en cybersé-
curité (protection contre les failles de sécurité,
humaines, logicielles et matérielles) et cyberdé-
fense (exploitation active de ces mémes failles)

Un des points faibles de I'Europe est sa dif-
ficulté a lutter contre les portes dérobées, dans
la mesure ou elle ne contréle que peu les com-
posants qu'elle utilise (elle sous-traite et achete
beaucoup en Asie et aux Etats-Unis), alors que
les scientifiques expliquent que la seule fagon
de garantir 'absence de portes dérobées est de
maitriser de fagon compléte la filiere numérique,
du composant au systeme d'exploitation, puis
applications (cybersécurité de bout en bout).

Par ailleurs, si nous savons déja que le moteur
de recherche de Google posséde quasiment le
monopole de l'indexation des sources internet,
il faut bien se rendre compte que pres de 90 %
des informations stockées dans le monde ne
sont pas indexées par les robots de Google, elles

constituent ce qu'on appelle le Darknet, la partie
d'Internet dont on ne connait pas les URL. Pour
celui-ci, la navigation ne peut se faire que via des
outils tels que TOR.

Recommandations

R3a : mieux maitriser la question des failles
de sécurité, notamment en exigeant des normes
de programmation beaucoup plus sévéres (re-
commandation de I'académie des sciences et
technologies), sur les applications de défense et
de sécurité. Le taux d'apparition journalier des
failles de sécurité majeures est anormalement
élevé... Il faudrait donc mettre en place des
normes de qualité trés exigeantes sur les logiciels
utilisés dans les domaines régaliens et les faire
appliquer au minimum a I'échelle européenne.

R3b : travailler a un écosysteme numérique
de confiance, en développant des techniques et
procédures destinées a durcir les composants,
les logiciels acquis et les clouds utilisés (cf. le
projet CortAlx, auquel participe le groupe de
défense et sécurité de Thales), sachant que la
solution définitive serait une maitrise de bout en
bout du domaine...

R3c : mettre une place une sorte de GPEC
(Gestion prévisionnelle des emplois et compé-
tences) au niveau des experts cyber, afin de retenir
les talents en France et Europe. Partager cette
GPEC au niveau des différents acteurs (étatiques,
industriels, universitaires...) permettrait, de plus,
d'éviter une concurrence entre privé et public
(difficultés a recruter actuellement, notamment
pour la défense et la police)

Il s'agit donc de réguler et d’encadrer ces pro-
fessions, via une prise en compte par les écoles
d'Ingénieurs (commission des titres) et de pro-
poser des emplois attractifs et des évolutions
de carriere.

R3d : mais, en parallele, conserver un fort lien
avec la recherche, y compris avec des profils
«hors normes » pour renouveler la pensée stra-
tégique dans le domaine cyber; et ainsi « garder
une longueur d'avance ». Développer un véritable
modele de «recherche opérationnelle » dans la
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cyber, en prenant en compte la globalité CPS de la
cyber, c'est-a-dire incluant les aspects physiques
(architecture des composants).

R3e : développer et encadrer le recours a des
hackers «éthiques » pour tester et renforcer nos
tactiques de cyberdéfense.

R3f : développer des projets industriels «de
bout en bout», du composant aux applicatifs,
sur des sujets tels que le médical (protection
des données de santé) ou le régalien (données
de maintenance pour la défense), a I'exemple du
projet Trixell a Grenoble sur l'imagerie X tres haute
résolution. Cela permettra également la réindus-
trialisation autour de nos filieres numériques.

ANNEXES

Glossaire

GAFAMI (les géants E.-U.) = Google (Alphabet) — Apple
— Facebook (Meta) — Amazon (AWS) — Microsoft
(Azur) — Intel (processeurs)

NATU (les outsiders E.-U.) = Netflix, Airbnb, Tesla, Uber
(on peut y rajouter la constellation SpaceLink de Musk)

BATX (les géants Chinois) = Baidu, Alibaba, Tencent,
Xiaomi

Cloud : espace de stockage de données, accessible &
distance, partagées ou non

Lac de données : forme de stockage massif de don-
nées, en vue notamment de leur traitement par les
outils de Big data

Big data : traitement massif de données contextualisées,
en vue d'y détecter de nouvelles informations (signaux
faibles, corrélations cachées, prédiction de pannes,
évenements rares, compréhension des sources...)

Nanoprocesseur : unité de calcul et de traitement
de données, de finesse de gravure nanométrique au-
jourd'hui (environ 1 milliardiéme de métre de résolution
pour les transistors gravés, dans le cas des technologies
de pointe)

Conclusion

Nous savons que cette rapide analyse, essen-
tiellement focalisée sur trois niveaux de l'espace
numérique, ne dégage pas de solutions « mi-
racles» ni de recettes facilement transposables...

Mais nous espérons qu’elle donnera quelgues
perspectives pour aller vers plus de « souverai-
neté numérique européenne », en consolidant
nos atouts existants au niveau national et en
s'appuyant sur des développements program-
més conjugués recherche et industrie dans les
domaines critiques comme les capacités de
calcul indépendants, I'efficacité énergétique, la
chasse aux portes dérobées, volontaires ou non,
des hardwares (processeurs, firmwares, opera-
ting systems, logiciels applicatifs et protocoles
de communications), pour I'lA un besoin accru
d'explicabilité...)

Quelques liens pertinents expliqués

-Souveraineté (définitions)

JP Escaffre Géopolitique contemporaine Souveraineté,
soumission, intégration Nuvis 2015

La puissance numérique d'un pays repose fonda-
mentalement sur sa force industrielle et technolo-
gique : comme toujours, les négociations juridiques
sont en réalité de peu d’importance lorsque les
rapports des forces sont déséquilibrés.

Elle est fonction d'au moins sept types de contrdle,
dont tous dépendent de la base industrielle exis-
tante :

1-contréle des routes numériques,

2-contréle des opérateurs de télécommunications,
3-capacité d'édition des logiciels,

4-conceptions de matériels innovants,
5-organisation de la cyberdéfense,

6-capacité de formation et de recherche en infor-
matique/télécommunications,

7-maitrise de la production d'énergie (les grands
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moyens informatiques sont en effet trés consom-

I mateurs d'énergie).

-Histoire d'Internet

https://www.inria.fr/fr/naissance-internet-40-ans-re-
seaux

-Les grandes plateformes

https://fr.wikipedia.org/wiki/BATX

https://www.arte.tv/fr/videos/109029-000-A/inter-
net-le-piege-du-clic/

-Big data

No special 490 La Recherche Aout 2014

-Renseignement & big data

Palantir Technologies https://en.wikipedia.org/wiki/
Palantir Technologies

ISRAEL : De I'OSINT au big data en passant par
I'ADINT, Roy Shloman, ancien de Senpai, es-
saime dans le cyber israélien — 08/06/2023
— Intelligence Online https://www.intelligenceon-
line.fr/surveillance--interception/2023/06/08/
de-l-osint-au-big-data-en-passant-par-I-adint-
roy-shloman-ancien-de-senpai-essaime-dans-le-
cyber-israelien,109991419-art

Comment Israél s'est imposé en tant que «cy-
berpuissance», RFI https://www.rfi.fr/fr/
moyen-orient/20230304-comment-israél-s-est-
imposé-en-tant-que-cyberpuissance

-Cloud

https://www.euractiv.fr/section/tech/interview/sou-
verainete-le-directeur-dovhcloud-trouve-que-lue-
manque-de-courage/

-Cloud souverain :

"

NumSpot, “c'est déja gagné”, ZDNET https://www.
zdnet.fr/actualites/cloud-souverain-numspot-cest-
deja-gagne-401763.htm

https://blog.qarnot.com/article/deconstruire-le-mythe-
la-fausse-immaterialite-du-cloud?utm_source=linke-
din&utm_medium=social&utm_campaign=edito_gree-

nit_fausse_immaterialite_fr&utm_id=2324

-Hardware

Avec NextGen, le CEA invente les futures générations
de puces électroniques pour maintenir la compéti-
tivité francaise, Presse & Médias https://www.cea.
fr/presse/Pages/actualites-communiques/ntic/
nextgen-inventer-futures-generations-puces-elec-
tronigues-competitivite-francaise.aspx

Au cceur des grands enjeux de la microélectronique,
Presse & Médias https://www.cea.fr/presse/
Pages/actualites-communiques/ntic/au-coeur-
des-grands-enjeux-de-la-microelectronique.
aspx#:M:text=Pour%20faire%20face%20a%20
la,fortement%20les%20capacités%20de%20pro-
duction.

https://www-phonandroid-com.cdn.ampproject.
org/c/s/www.phonandroid.com/huawei-dejoue-
les-sanctions-americaines-en-fabriquant-ses-
propres-puces-5g.html/amp

-Portes dérobées et processeurs

Les arcanes des processeurs mis a I'épreuve, La
Recherche n° 578, juin 2024 https://www.larecherche.
fr/les-arcanes-des-processeurs-mis-a-lépreuve

-Nouvelles architectures pour le calcul intensif

etl'lA,

J Grollier, D Querlioz, KY Camsari, K Everschor-Sitte,
S Fukami, MD Stiles Neuromorphic spintro-
nics, Nature electronics 3 (7), 360-370 https://
scholar.google.com/citations?view_op=view_
citation&hl=fr&user=eAgYjlIAAAAJ&citation_
for_view=eAgYj1IAAAAJ:DUooU5I080sC

-Cyber

https://www.spacesecurity.info/cartographie-des-
acteurs-etatiques-du-cyber-en-france/

-Projet trixell Grenoble

Imagerie médicale : Thales/Trixell imagine les solutions
de demain, Magazine Présences Grenoble https://
www.presences-grenoble.fr/actualites-ils-font-I-
actu-grenoble/imagerie-medicale-thales-trixell-ima-
gine-les-soluti
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Le déficit de la balance des paiements
ameéricaine

J e ne suis pas économiste, cet article est donc
certainement critiquable. Mais le bulletin Athé-
na souhaite encourager le débat d'idées dans
ses colonnes. A vos plumes donc pour remettre
les choses en place dans le prochain numéro !

Introduction

Le président élu des Etats-Unis n'a pas perdu
de temps pour ouvrir de nombreux fronts. Parmi
ceux-ci deux concernent particulierement Fran-
cais et Européens : le financement de la défense
occidentale et de I'Otan, récrimination qui date de
son premier mandat et, plus récemment, I'annonce
de son combat contre le déficit commercial des
Etats-Unis vis-a-vis de I'Europe.

C'est ce deuxieme théme qui a retenu mon
attention. La raison? Je ne comprends pas du
tout son souci! ... et je vais essayer de m'en
expliquer, sans doute maladroitement,

Le déficit commercial avec tel ou tel partenaire
a naturellement son importance et ses consé-
guences, mais cela doit étre analysé pour chaque
pays dans le cadre plus large de I'équilibre ou
non de la balance des paiements du pays et de
la position du pays sur 'échiquier mondial. C'est
donc cette balance dans le cadre de la position
particuliere des Etats-Unis et du dollar sur la
scéne mondiale qui constitue le théme de cet
article.

Les données de la question

La balance des paiements américaine est mo-
destement négative de la fin de la Deuxieme
Guerre mondiale aux années 1970 et de maniere
importante depuis le début des années 1980

Francois Lefaudeux SN (CHEAr) 16

(voir graphique’). Cela n'a jamais été considéré
officiellement comme un probléme, méme si ce
déficit s'est fortement accru ces dernieres années.

Pourquoi ce qui serait une catastrophe pour
tout pays normal ne l'est pas, au moins apparem-
ment, pour les Etats-Unis ? Ma thése est que cela
découle du rble de monnaie mondiale du dollar
depuis Bretton Woods qui instituait une assimi-
lation du dollar a I'or (une ounce pour 35 $) et la
fin de ce taux de conversion fixe qui a signé la fin
de I'étalon-or. Le dollar a eu le monopole ou le
guasi-monopole de monnaie de libellé pour une
grande partie du commerce mondial?. Il constitue
aussi la principale monnaie de réserve, a coté de
I'or, de la quasi-totalité des banques centrales.
Quelques pays utilisent aussi, au moins partiel-
lement, mais parfois méme totalement, provisoi-
rement, le dollar comme monnaie nationale. La
|égislation oblige aussi les banques commerciales
a disposer d'un matelas de fonds propres (regles
prudentielles renforcées par Béle 2). Ces rbles
créent un appel important de dollars. Le besoin

1 https://perspective.usherbrooke.ca/bilan/serviet/BMTen-
danceStatPays?codePays=USA&codeTheme=7&codeS-
tat=BN.CAB.XOKA.CD

2 Ontrouve dans Wikipedia anglais a la page Bretton Woods
la phrase suivante : « Postwar world capitalism suffered
from a dollar shortage. The United States was running a
large balance of trade surpluses, and U.S. reserves were
immense and growing. It was necessary to reverse this flow.
Even though all nations wanted to buy U.S. exports, dollars
had to leave the United States and become available for
international use so they could do so. In other words, the
United States would have to reverse the imbalances in global
wealth by running a balance of trade deficit, financed by an
outflow of U.S. reserves to other nations (a U.S. financial
account deficit). The U.S. could run a financial deficit by
either importing from, building plants in, or donating to
foreign nations.»
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mondial, hors Etats-Unis, de dollars supplémen-
taires est grosso modo proportionnel a I'évolution
de I'économie mondiale. Le déficit de la balance
des paiements des Etats-Unis peut donc d'une
certaine fagon s'analyser comme une exportation
nette de dollars?.

Une analyse possible ?

Mais cette exportation reste-t-elle un déficit au
sens classique ? Ma réponse est conjoncturelle-
ment négative, un conjoncturel qui dure depuis
cinquante ans et se maintiendra tant que le dollar
restera I'étalon monétaire de la majorité de I'acti-
vité économique de la planéte, puisque tant que
cela durera, ces dollars ne reviendront pas aux
Etats-Unis pour étre échangés, théoriquement
dans la conception ancestrale des monnaies,
contre de l'or (ce qui est depuis longtemps ré-
volu et aurait probablement, de plus, des effets
difficilement maitrisables sur les cours), mais
contre des biens et services, obligeant alors les
citoyens américains a travailler non pour eux,
mais pour le reste du monde, contrairement a
ce qui se passe aujourd’hui.

Qu'est-ce a dire ?

C'est assez simple : le déficit en 2023 de
1000 milliards de dollars de la balance revient a
dire que le monde, en achetant des dollars, qui
ne coltent a la banque centrale américaine que
leur coGt de création, contre des marchandises,
«donne » a chaque citoyen américain 3000 $ de
pouvoir d'achat annuel supplémentaire.

3 On trouve tout ceci dans les publications de Robert
Triffin, connu pour son célebre Triffin dilemma: émis en
1960 I'’économie mondiale a besoin de plus en plus de
dollars pour assurer la fluidité de son fonctionnement,
mais I'abondance de dollars rend invraisemblable les 35 $
I'ounce... et de fait on est sorti de ce taux d'échange fixe
(aujourd’hui 2600 $ lI'ounce). C'est Richard Nixon qui a
aboli cette parité fixe en 1971. Cela aurait pu porter un coup
fatal au dollar, mais il n'en a rien été. Le dollar est devenu
I'étalon en soi a la place de I'or qu'il représentait depuis
Bretton Woods et c'est a partir de la que les courbes des
déficits se creusent, les Etats-Unis devenant les nouveaux
Crésus, les dollars étant aussi faciles a fabriquer que I'or
a ramasser dans les alluvions du fleuve Pactole.

Cette génération de dollars a-t-elle un codt pour
les Etats-Unis et ses citoyens ? A priori trés peu,
car ces dollars, qui plus ou moins directement ou
indirectement proviennent de ce qui est tradition-
nellement appelé la planche a billet, n'interferent
pas ou peu avec les équilibres ou déséquilibres
internes de I'économie américaine et particulie-
rement sur l'inflation, puisgu'ils ne modifient que
peu avec la masse monétaire circulante interne
du pays.

Peut-on voir une relation entre ce déficit et les
aides militaires apportées par les Etats-Unis &
plusieurs pays ?

Il faut certainement distinguer les ventes, méme
a tempérament lointain, des «dons ». Les ventes
sont par définition valorisées et comptabilisées
dans la balance des paiements courants, mais les
dons? On peut les valoriser de maniere abstraite
et on lit effectivement, que les Etats-Unis ont don-
né a tel ou tel pays pour x milliards de dollars de
matériel de guerre, mais cette valeur reste fictive,
rien n'est inscrit dans les colonnes crédit et débit
des paiements internationaux respectivement des
Ftats-Unis et du pays concerné. Ces matériels ont
figuré dans un des budgets internes des Etats-
Unis, et ont été comptabilisés comme «consom-
més », de méme que la ménagere qui achete un
kilo de tomates l'inscrit dans la colonne dépenses,
sans contrepartie dans la colonne patrimoine.
Acheter des tomates implique une transaction en
dollars, les manger ne fait pas intervenir le dollar
(ou l'euro!). Les aides financieres accordées aux
mémes pays ou a d'autres, pour toutes sortes
d'activités, dont potentiellement pour des achats
de matériels militaires aux Etats-Unis (opération
alors blanche du point de vue de la balance des
paiements) entrent, par contre, dans les livres de
comptes. Les dépenses induites par la présence
de bases américaines un peu partout dans le
monde entrent partiellement dans la balance
des paiements. C'est clair et simple pour les
dépenses faites localement par I'administration,
gu'il s'agisse d'investissements, de locations, de
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services ou d'achats de consommables (vivres et
carburants, par exemple). C'est sans doute plus
complexe pour les soldes qui sont d'abord une
affaire interne aux Etats-Unis. Reste la fraction
qui en est dépensée localement par les militaires
et leurs familles; cette fraction entre ipso facto
dans la balance, mais elle est difficile a isoler,
tout comme celle des dépenses des touristes...

En résumé, et revenant au déficit entre I'Eu-
rope et les Etats-Unis, les Etats-Unis nous four-
nissent les dollars dont nous avons besoin comme
rouage de notre économie et de nos transactions
commerciales et nous les en remercions en leur
expédiant en échange des biens et services
pour ce montant. Il en va évidemment de méme
pour la balance des paiements des Etats-Unis
avec nombre d'autres pays du monde, chacune
contribuant a sa fagon aux 3 000 $ per capita de
biens matériels ou immatériels déja cités offerts
chaque année au peuple américain contre du
papier-monnaie (souvent purement scriptural !)
dont la valeur est fondée essentiellement sur la
confiance.

Restent quelques questions

Pourquoi ce qui fonctionne pour les Etats-Unis
ne peut-il pas fonctionner pour les autres pays ?

Simplement parce que les monnaies de ces
pays ne sont pas des monnaies de référence
internationale, car aucun de ces pays n'est une
puissance globale pouvant garantir sa monnaie
et sa valeur sur le long terme par sa puissance
économique et militaire. Les choses changent
cependant progressivement. L'euro a pris dis-
cretement une place qui reste trés minoritaire
dans les réserves de nombreuses banques cen-
trales et, surtout, la monnaie chinoise monte en
puissance...

A quoi servent les réserves en dollar des banques
centrales ?

L'avantage des monnaies sur I'or est que I'on
peut les faire fructifier, prudemment si on est un

banquier central responsable ! Et alors quoi de
mieux que d'acheter de la dette fédérale amé-
ricaine ?

Les courbes du déficit des paiements interna-
tionaux et du déficit du budget fédéral présentent
une certaine similitude. Peut-on inférer une re-
lation de cause a effet et dans quel sens ? Sans
doute pas, mais on peut soupgonner qu'elles
montrent une réponse semblable (avec in peu de
décalage temporel) aux inflexions de la politique
économique et des engagements (dont militaires)
des Etats-Unis. Concrétement, I'existence du
déficit de la balance des paiements aide a limiter
ou a masquer partiellement le probléme de la
dette du gouvernement fédéral; ce déficit est
couvert comme partout ailleurs par la création
de dollars par la bangue centrale, mais sans les
effets immédiats, notamment inflationnistes,
normaux ailleurs, puisqu’une partie de ces dollars
est exportée pour revenir quasi immédiatement,
et dans une assez forte proportion, comme achat
de la dette fédérale (ce qui ne les empéche pas
de jouer leur role de réserve et de cautionnement
des échanges internationaux !). La différence
entre les deux phénomenes est que, si le déficit
de la balance des paiements ne fait courir aucun
risque a court terme aux Etats-Unis, puisqu'il est
inimaginable que les détenteurs de ces dollars
veuillent demander massivement leur échange
aupres de la Federal Reserve, le fait qu'une partie
de la dette fédérale, 23 % a fin 20234, soit dé-
tenue par des puissances étrangeres est moins
confortable; la menace de réduire leur position,
ce qui entrainerait immédiatement une hausse
des taux d'intérét demandés, constitue pour les
Etats détenteurs de cette dette (dont évidem-
ment la Chine, I'un des principaux détenteurs et
concurrent direct des Etats-Unis pour accéder
a I'négémonie mondiale) un moyen de pression
quasi immédiat sur le gouvernement américain
et cela limite I'éventail possible d'actions inter-

4 https://www.ifrap.org/budget-et-fiscalite/comparaison-
de-la-detention-des-dettes-souveraines-par-des-etran-
gers
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nationales du président...

Qui tond la laine sur le mouton de l'autre ?

En théorie des jeux, on distingue plusieurs
types de jeux, et d'abord les jeux a somme nulle
dans lesquels il y a un perdant et un gagnant,
mais ces échanges ne sont en fait, dans le monde
réel, jamais a somme nulle, car la théorie oublie
les colits de transaction qui peuvent étre élevés
(transport, avocats, taxes et impots, rémunérations
diverses dont intéréts et frais bancaires). Il y a des
échanges a somme négative, perdant-perdant,
ils ne demandent pas beaucoup d'intelligence et
ce sont les plus nombreux (les guerres en sont
le meilleur exemple : elles ont toujours un bilan
massivement négatif, y compris, le plus souvent,
pour le vainqueur !, pas besoin de théorie... Iy
a enfin les échanges gagnant-gagnant, il y faut
beaucoup d'intelligence, beaucoup de diplomatie
et de respect mutuel, c'est rare, mais le fonction-
nement économique international post Bretton
Woods peut probablement étre considéré comme
entrant dans cette catégorie, méme si on peut
penser que donner aux citoyens américains,
qui ont un des PIB per capita les plus élevés
au monde, une prime annuelle, déja citée, de
3000 $ (largement plus que le PIB annuel des
pays pauvres®) est assez immoral.

Qui aurait le plus a perdre de I'abandon de ce
systeme? Il y a trop de scénarios possibles pour
émettre le moindre pronostic!

Une ou des raisons possibles de la
fixation de I'administration améri-
caine sur I'Europe

Aussi exotique qu'elle apparaisse, I'administration
Trump a des objectifs. De maniere caricaturale,
elle voit, me semble-t-il, le monde comme un
grand Monopoly et MAGA signifie gagner la
partie, territorialement et financiérement, but de
tout bon promoteur. Il faut de plus certainement
ajouter a I'équation I'ambition personnelle du

5 Quatre pays étaient en 2021 en dessous de 1000 $, Liberia
900, république démocratique du Congo 800, Burundi
800, République centrafricaine 700...

Président qui tient au prix Nobel de la Paix, celui
de Barack Obama lui étant resté durablement en
travers de la gorge. Concretement, cela signifie
pour la politiqgue européenne de I'administration
américaine ne pas perdre la guerre en Ukraine,
mais transférer la charge a I'Europe (et la faute si
la cause est perdue), apparait en soi trés naturel.
Il lui faut cependant concilier cela avec une autre
considération : ne pas renforcer cette méme
Europe, un allié et un obligé depuis la Deuxieme
Guerre mondiale, qu'il faut maintenir dans cette
condition, sans qu'elle devienne un concurrent
économique, voire politique, supplémentaire.
D'ou, par exemple, la pression permanente via
I'Otan pour que I'Europe s'arme aux Etats-Unis
et le discours constant depuis le premier mandat
Trump sur le fait que les Européens ne paient pas
leur part dans |'Alliance et, nouveau theme popu-
liste, que globalement le déficit de la balance des
paiements avec I'Europe lese le peuple américain.
Implicitement, il y a aussi peut-&tre en sous-main,
le lobbying des entreprises américaines d'arme-
ment qui poursuivent leurs propres objectifs. On
peut estimer que le tout ne va pas sans quelgues
incohérences, mais la politique n'est-elle pas I'art
de naviguer entre de nombreuses contradictions,
de tomber de Charybde en Scylla ?

Conclusion

La question du déficit de la balance des paie-
ments n'est donc pas aussi éloignée qu'il peut
le paraitre a priori du domaine de I'’économie
de défense ; il y a toujours pour les politiques
fongibilité entre plusieurs themes a concilier au
moins mal en fonction de leurs propres objectifs
nationaux ou personnels. Pour ce qui concerne
I'Europe, le président Trump a avoué la difficulté
du probleme quand il a déclaré que régler l'affaire
ukrainienne était peut-étre plus difficile que de
régler celle du Moyen-Orient (ce qui, peut-étre
a son insu, n'est pas peu dire)...

Mais, principalement, réduire, au nom du slo-
gan MAGA, le déficit commercial avec I'Europe
(comme avec d'autres régions), assécherait nette-
ment I'approvisionnement en dollars des activités
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économiques et financieres mondiales. Cela
aurait évidemment des conséquences; I'une
d'entre elles serait de renchérir le dollar, ceci sur
plusieurs registres : celui du taux de change par
rapport au « panier » des autres monnaies plus
ou moins internationales, ce qui contre-intuiti-
vement limiterait les capacités exportatrices de
I'économie productrice américaine, effet sans
doute supportable, mais, surtout, ferait monter

Et a vos plumes pour relever les affirmations et conclusions critiquables ou contestables de cet

article!

Le déficit du commerce extérieur américain :

2s oo coo coo

le taux d'intérét des préts en dollars, devenus
rares, en premier lieu ceux des bons du trésor
ameéricain. Une autre conséquence, stratégique,
c'est que, faute de dollars, le commerce mondial
se tournerait vers un autre monnaie comme
monnaie de libellé et de compte, et il n'est pas
difficile de deviner laquelle...

Good luck au président nouvellement élu !
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Le déficit du budget fédéral
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Armement et destinée

-
Acété de l'intérét pour la défense et I'arme-
ment qui rassemble les lecteurs du bulletin
d’Athéna, il est des questions plus fondamentales
gue nous partageons avec tous les étres humains :
quel est le sens de notre vie ? Que sommes-nous
appelés a devenir, sur cette Terre ou au-dela?

C'est pourquoi je remercie 'équipe de rédaction
de m'avoir invité a présenter ici mon troisieme livre,
intitulé « Reconnaitre notre destinée », qui doit
étre publié prochainement aux éditions Maia. Cet
ouvrage fait le point de recherches personnelles
sur ce theme que j'ai menées parallelement a mon
activité d'ingénieur de I'armement. Il comporte
une exploration documentée de nombreuses
sources publigues et une synthese de réflexions
qui peuvent en étre tirées.

Je me propose dans les lignes qui suivent d’en
exposer trois idées caractéristiques : la conver-
gence qui ressort de nombreuses sources, le sens
qui peut étre recherché dans les situations que
nous vivons, une lecture possible de I'évolution
actuelle du monde. Je reviendrai pour conclure
sur notre domaine de spécialité commun.

Des convergences entre de nombreux
témoignages

Une approche naturelle pour tenter de répondre
a une question que nous nous posons, qu'elle soit
de nature technique, politique ou philosophique,
consiste 8 commencer par consulter des documents
accessibles sur le sujet. Or de nombreux écrits,
présentés comme des témoignages, traitent de
la destinée humaine. Mon livre en présente une
sélection assurément non exhaustive, appuyée sur
plusieurs criteres : I'ampleur de leur diffusion et le
retentissement qu'ils ont eu a ma connaissance, le
temps que j'ai passé a les lire et la force des souve-
nirs que j'en ai conservés apres plusieurs années.

Jacques Bongrand SN (CHEAr) 25

Parmi ces sources, figurent naturellement des
religions traditionnelles, mais aussi des courants
de pensée parfois qualifiés d'ésotériques comme
le spiritisme ou la théosophie. De multiples ou-
vrages, dont un nombre non négligeable des
auteurs ont regu une formation universitaire ou
scientifique, décrivent des expériences interpré-
tées comme des communications avec l'au-dela,
des visions du futur ou encore des signes de
réincarnation. Je me suis efforcé de les examiner
avec un esprit libre, de trouver un juste milieu
entre une naiveté irrationnelle et un scepticisme
systématique.

On peut certes relever des divergences, voire
des contradictions, entre les descriptions et les
explications qui figurent dans ces différents textes.
Mais il me semble qu'au-dela des écarts de voca-
bulaire ou d'interprétation il ressort une certaine
vision d'ensemble plutdt optimiste et en accord
avec des intuitions sans doute perceptibles au
fond de nous. C'est cette vision d'ensemble qui
fait I'objet de la deuxieme partie de mon livre.

Trouver un sens a chaque situation que nous
vivons

Une hypothese qui ressort est que nos exis-
tences ne sont pas dominées par le hasard, que
les circonstances ou nous nous trouvons placés
ont une raison d'étre, soit de nous confronter a
une épreuve, soit de nous aider a atteindre un
objectif plus ou moins identifié.

J'imagine que nous avons tous entendu des
personnes de notre entourage évoquer des coinci-
dences remarquables, par exemple des rencontres
fortuites, dont ils avaient tiré profit. Selon diffé-
rentes sources, ce type de situation correspondrait
a un mécanisme largement répandu voire a une
loi gouvernant nos existences. Il serait possible
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de relier de nombreux événements matériels de
notre vie a une intention nous concernant.
Dans cette conception, nos souffrances pour-
raient étre comparées a celles d'un randonneur
qui a décidé d'escalader une montagne et qui se
sent bien fatigué en cours de route, mais qui se
réjouit d'autant plus lorsqu'il a atteint le sommet.
Une conclusion qui peut en étre tirée est que
chacun de nous a intérét a s'interroger régulie-
rement sur le sens de sa situation personnelle
dans différents intervalles de temps, depuis le
moment présent jusqu'a I'ensemble de sa vie.

Le monde d'aujourd’hui : défi de la complexité
et piege de la dispersion

Le dernier chapitre de mon livre vise a tirer de
I'exploration relativement intemporelle qu'il retrace
une breve lecture de la période que nous vivons,
sans prétendre bien slr en proposer une étude
approfondie qui sortirait du cadre du sujet traité.

Une observation qui m'a paru significative est
que les transformations des conditions de vie
constatées depuis quelques dizaines d'années
dans un pays comme la France, souvent liées
a des facteurs technologiques, tendent a nous
rapprocher d'un mode d'existence apres la mort
que nous décrivent divers témoignages.

Cette évolution se traduit par un déplacement
de nos épreuves et de nos taches depuis le do-
maine physique vers le domaine psychologique
et mental. Jouissant d'un confort accru, nous
devons faire face a des sollicitations et des obli-
gations d'une complexité plus grande. Pour éviter
de tomber dans le piege de la dispersion, une
suggestion est de consacrer davantage de temps
a des relations individuelles proches plutét qu'a
des communications superficielles, abstraites
ou seulement collectives; peut-étre aussi de ne
pas multiplier les activités menées en paralléle,
mais de sélectionner un petit nombre d'objectifs
a atteindre.

Des idées qui pourraient trouver une application
dans les groupes de réflexion d’Athéna ?

A quels affrontements de I'esprit se
préparer?

Les réflexions sommairement décrites par
quelques exemples dans les paragraphes qui
précedent ont pour ambition de toucher I'en-
semble de nos existences. Est-il possible de les
rapprocher plus particulierement des probléma-
tiques d'armement et d'‘économie de défense,
dans le monde physique ou le cyberespace ?

Il me semble que la recherche du sens s'impose
particulierement dans notre domaine d'activité,
alors que les horreurs de la guerre et I'importance
des intéréts financiers en jeu sont évidentes.
Au-dela des aspects purement moraux, cette
recherche, associée a une observation de |'évo-
lution du monde, peut aussi nous guider pour
répondre a une question préalable de nature a
orienter nos différentes spécialités, qui pourrait
se formuler ainsi : « Contre qui et comment se
prémunir ? »,

A titre d'illustration je me permettrai de citer
des extraits de trois textes auxquels je ne suis
pas étranger :

Au dernier chapitre de mon premier ouvrage
«Les chemins de la défense » (France-Empire,
2006) : « ... a travers les organisations et les
armes, ce sont des consciences qui se font face.
Des lors I'enjeu est celui du maitre de karaté qui
cherche non pas a se battre, mais, par la force que
dégagent son attitude et ses gestes, a dissuader
son adversaire de passer a I'attaque. Il est aussi,
par nos actes les plus courants, de faire de notre
civilisation un modeéle et un réve, plutdt qu’un
objet de rancceur et de mépris, contre lequel
des manipulateurs habiles pourraient dresser
des foules ou des individus désespérés et avides
d'idéal. En conclusion de ces derniéres remarques
et de I'ensemble de ce livre, tout procede de
I'esprit. »

Dans l'introduction du rapport intitulé « Le ter-
rorisme : une bataille de I'esprit» (Affrontements
et technologies, AACHEAr-IHEDN, entretiens ar-
mement et sécurité, 2018) : «.... le groupe est parti
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d’'une premiére observation : le terrorisme est un
affrontement dans le champ de ['esprit, encore
davantage que les conflits asymétriques... la
manipulation des opinions est un moyen d’action
privilégié des organisations terroristes. »

Dans l'avant-propos de mon deuxieme livre
«Fonctionnaire de France, un ingénieur en
administration » (Les 3 colonnes, 2021) : « Je

crois que dans la nature il faut étre fort pour
étre pacifique. La béte acculée est dangereuse;
celle qui ne se sent pas menacée peut suivre
ses bons sentiments... il ne devrait pas étre
choquant d‘affirmer que ceux qui forgent les
outils de puissance d’un Etat, lorsque celui-ci
n‘affiche pas une politique de conquéte, sont
au fond des artisans de paix. »
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